
1. ETAPAS DE PREPARAÇÃO

Realização de reunião para discutir brevemente suas

necessidades e requisitos.

Realização de reunião para comunicar os procedimentos

e definir o cronograma e o escopo do serviço.

EXEMPLOS DE TESTES QUE PODEM SER REALIZADOS
INCLUEM:

DAST: análise dinâmica da segurança das aplicações web

que inclui vulnerabilidades cobrindo mais de 70

categorias, incluindo ataques inferenciais, in-band e out-

of-band que detectam vulnerabilidades invisíveis, e

análise do código JavaScript no lado do cliente.

SAST: análise da segurança do código das aplicações

web que inclui suporte à código ASP.NET (C# & VB.Net),

Java (JEE / JSP), JavaScript, Lua, Perl, PHP, Python, Ruby

(Rails / ERB) & TypeScript.

MAST: análise da segurança do código das aplicações

móveis que inclui suporte à apps Android e iOS em Java,

Objective-C, C, C++ e Swift e identificação das

vulnerabilidades do OWASP Mobile Top 10, como

Armazenamento Inseguro de Dados, Comunicação

Insegura, Autenticação Insegura, Criptografia Insuficiente,

Autorização Insegura e mais.

Suporte à MongoDB, Express.js, Angular, AngularJS,

Node.js & Koa.

Limitações: não inclui no DAST testes manuais, de web

services (APIs) e de aplicações móveis.

2. ETAPAS DE TESTE

Realização de varreduras SAST, DAST e/ou MAST

seguindo o cronograma e escopo definido inicialmente.

Verificação das Dez Vulnerabilidades Mais Críticas do

OWASP, CWE/SANS Top 25, Top 5 de PHP e outras listas

do OWASP, XSS (Cross-Site Scripting), Injeção de SQL,

Inclusão de Arquivos, Execução de Comandos, e mais, via

análise estática ou dinâmica.

Realizado normalmente em um período de 30 horas.

3. ETAPA FINAL: ENTREGÁVEIS E RE-TESTE

Receba um relatório PDF detalhado após a conclusão do

Syhunt Hybrid Sob Demanda com:

as vulnerabilidades identificadas, gráficos, estatísticas,

referências CVE, CWE e vetores de CVSS3, que

comunicam a gravidade das vulnerabilidades e ajudam a

determinar a urgência e prioridade da resposta.

informações sobre conformidade relacionadas com o Top

10 do OWASP, Top 5 de PHP, Top 25 do CWE/SANS,

WASC Threat Classification, o padrão PCI DSS, e etc.

Realização de reunião para discutir brevemente os

resultados dos testes (opcional).

Receba um segundo relatório PDF de re-teste após ter

corrigido as vulnerabilidades identificadas (opcional).

Para obter mais informações sobre o Syhunt, visite:

www.syhunt.com.br

O Syhunt Hybrid Sob Demanda é um serviço remoto ideal para organizações que precisam

realizar uma avaliação rápida da segurança de suas aplicações. Deixe que um especialista da

Syhunt execute as varreduras DAST, SAST ou MAST com os produtos Syhunt e produza relatórios sobre a

segurança de suas aplicações web ou móveis.

http://www.syhunt.com.br/
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