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SCANNER DE SEGURANCA DE APLICACOES WEB

Syhunt Dynamic® (formalmente conhecido como o scanner Sandcat) € um scanner de
seguranca de aplicacoes web que automatiza de forma completa os testes de
seguranca, protegendo de maneira pro-ativa a infraestrutura e aplicagdées Web de sua
organizacao contra todos os tipos de ameacas.

CARACTERISTICAS PRINCIPAIS

Com o Syhunt Dynamic, digitando um simples URL, vocé
pode:

e Realizar mais de 800 verificacdoes dinamicas em mais de 70
categorias de ataques - incluindo:

e XSS (Cross-Site Scripting), Injecao de SQL, Inclusao de Arquivos, Execucao de Comandos, e etc.

e as Dez Vulnerabilidades Mais Criticas de Seguranca em Aplicagoes, as Cinco Principais Vulnerabilidades
de PHP e outras listas do OWASP

e Realizar milhares de verificacbes dinamicas adicionais de vulnerabilidades que conhecidamente afetam
aplicacdes ou servidores especificos.

e Realizar uma analise profunda (através de spidering), mapeando de maneira automatica e completa a
estrutura de um website e executando verificacoes atraves de injecao e forca bruta de diretorios.

e Testar qualquer tipo de aplicacao web.

MAPEADOR PROFUNDO INJETOR AVANCADO

O Syhunt Dynamic mapeia completamente a Testa por Injecao de SQL, XSS, Inclusao de
estrutura do website (todos os links, formularios, Arquivos e muitas outras classes de

requisicoes XHR e outros pontos de entrada) e vulnerabilidade de aplicacdes web. Enquanto
localiza vulnerabilidades unicas da aplicacao realiza uma auditoria, o Syhunt Dynamic injeta
através da simulacao de um conjunto amplo de dados nas aplicacoes web para em seguida
ataques e do envio de milhares de requisicoes. analisar a resposta da aplicacao e determinar se o

codigo da aplicacao esta de fato vulneravel.


http://wiki.syhunt.com:1708/syhunt/papers/index.php

ANALISE QUALQUER TIPO DE AMBIENTE WEB

O Syhunt Dynamic oferece o grau de flexibilidade
necessario para suportar qualquer ambiente web, em
qualquer lugar. Ele foi projetado para lidar de forma
inteligente com sites grandes e complexos, adaptando-se
automaticamente a diferentes ambientes e tecnologias da
web. Enquanto navega pelo website alvo e caca
vulnerabilidades, o Syhunt Dynamic emula um navegador
moderno, com suporte ao HTML 5, garantindo que toda

aplicacao web seja completamente testada. Tal extenso

conjunto de recursos para a emulacao de navegador inclui:

Site Preferences x

=2 @ » =8

General Technologies Authentication Certificates Excusions Advanced

Server-Side Scripting Language:
Auto Detect  ASP (Classic) ASP.NET  Java [REREarel

lua Perl PHP Python Ruby |

Web Server:
| AutoDetect  Apache  Apache Tomcat  IIS |

Server 0s:
|AuwDebect bso MY Solaris Unix  Windows |

Database:
|AumDebect Access  DB2  Informi [EGHWWsN MySQL  Orade PostgreSQL  SQL Server 5QL|be|

e Analise inteligente de HTML (lida até mesmo com HTML deformado como um navegador faria)

e Emulacao de JavaScript (capacidade de se comportar como Chrome, Firefox e IE), com suporte para

requisicoes XHR

e Simulacao de interacao do usuario (pressionar de teclas, cliques de mouse, etc)

e Compativel com HTML 5e CSS 3

e Preenchimento automatico de formularios e login

e [solamento de processos/Escaneamento Multi-Processo (cada escaneamento de website que vocé

inicia € um processo diferente no seu sistema operacional)

e Suporte de cookies

e Suporte de HTTPS (SSL 2/SSL 3/TLS 1)
e Suporte de Certificados

e Suporte de autenticacao basica & NTLM
e Suportede HTTP1.0e11

e Suporte de Keep-Alive

e Suporte de redirecionamento de HTTP

Algumas das principais tecnologias suportadas pelo scanner Syhunt Dynamic:

HTML

-
—
=

— ASP.NET

JS €, java nJ

@ .mongo




RELATORIOS DETALHADOS

O Syhunt Dynamic vem com a habilidade de criar relatorios contendo todos os detalhes sobre as
vulnerabilidades localizadas. Depois de examinar a resposta da aplicacao aos ataques, se um ponto alvo €
confirmado como vulneravel, ele é adicionado ao relatério. Os relatorios do Syhunt tambéem possuem
graficos, estatisticas e informacdes sobre conformidade com padrdes - um conjunto de modelos de
relatorios desenvolvidos para diferentes tipos de audiéncia esta disponivel. Um relatorio completo do

Syhunt normalmente inclui:

e Informacdoes completas de vulnerabilidades com referéncias - CVE, NVD, CWE, Bugtrag e OSVDB

e Informacodes de vetores e pontuacao de CVSS3/CVSS2.

e Comparacao - Evolucao das vulnerabilidades com o tempo através da comparacao com resultados de
analises executadas anteriormente.

e Informacodes sobre conformidade - Como por exemplo relacionadas com o Top 10 do OWASP, Top 5 de
PHP, Top 25 do CWE/SANS, o padrao PCI DSS, e etc.

Atualmente, o Syhunt Hybrid € capaz de gerar relatorios e exportar os
resultados em diversos formatos - incluindo HTML, PDF, XML, texto, CSV,
RTF, XLS, DOC e NBE. Os resultados podem ser convertidos a qualquer

momento para HTML ou multiplos formatos disponiveis, e comparados

para determinar vulnerabilidades novas, que continuam presentes ou que

i

foram removidas.

VERIFICAGAO DAS PRINCIPAIS VULNERABILIDADES

O Syhunt Hybrid permite que vocé realize scans que identificam as principais
vulnerabilidades usadas por hackers para comprometer aplicacoes web.

DEZ MAIS DO OWASP VINTE MAIS DO SANS

As Dez Mais do OWASP & uma lista de As Vinte Mais do SANS incluem instrucdes passo-
vulnerabilidades que necessitam de remediacao a-passo e links para informacdes adicionais uteis
imediata. Codigos existentes devem ser verificados para corrigir falhas de seguranca. O Instituto SANS
por estas vulnerabilidades de maneira imediata, ja atualiza a lista e as instrucdes na medida em que
que estas falhas estao sendo ativamente mais ameacas criticas e mais metodos de protecao
exploradas por invasores. A Fundacao OWASP atuais e convenientes sao identificados. E um
encoraja as empresas a adotarem as Dez Mais do documento de consenso da comunidade.

OWASP como um padrao minimo para tornar

aplicacdes web seguras.

AUDITORIA DE CONFORMIDADE CVE ECWE




O Syhunt Dynamic pode ajudar sua organizacao a O scanner da Syhunt suporta de maneira completa

lidar com os problemas de conformidade mais o CVE (Exposicoes e Vulnerabilidades Comuns) e o

urgentes, como: CWE (Enumeracao de Fraquezas Comuns), sendo

e Ato de Portabilidade e Responsabilizacao do capaz de identificar as principais entradas CWE
Seguro de Saude (HIPAA) relacionadas com aplicacoes web. O Syhunt

e Gramm-Leach-Bliley (GLBA) tambeém esta na lista de produtos e servicos

e Padrao PCl de Seguranca de Dados (Payment compativeis com CVE da Mitre Corporation, que
Card Industry) desenvolveu o padrao.

e CA-SB1

e Sarbanes-Oxley

B6roicapazde WSECURE  [Qp 86 Ferramentas como
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Para mais informacoes sobre a Syhunt, visite www.syhunt.com.br 6 SYHUNT’


http://www.syhunt.com.br
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