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SYHUNT [CODE]

ANALISADOR DE SEGURANCA DE CODIGO-FONTE

Syhunt Code® é a primeira ferramenta comercial amigavel e simples de se utilizar
capaz de realizar analises profundas do codigo-fonte de aplicagées web. O Syhunt
Code torna a vida de desenvolvedores e profissionais de QA (garantia de qualidade)
mais facil através da descoberta automatica de multiplas classes de vulnerabilidades
em aplicacoes web.

CARACTERISTICAS PRINCIPAIS

O Syhunt Code permite que desenvolvedores e profissionais de
garantia de qualidade (QA) analisem automaticamente qualquer tipo

de codigo-fonte de aplicacao por potenciais vulnerabilidades de

seguranca. O Syhunt Code foi desenvolvido para vasculhar aplicacoes

web por diversos tipos de problemas, como Cross-Site Scripting

(XSS), Inclusao de Arquivos, Injecao de SQL, Execucao Remota de B

S ———

Comandos e mais. Além disso, através da identificacao das principais

areas do codigo, o Syhunt Code auxilia auditores a realizar revisdes

de codigo de maneira melhor, mais veloz e eficiente.

O Syhunt Code € um complemento perfeito para o ja extenso conjunto de capacidades para realizacao de
scans de URLs presentes no Syhunt Dynamic, tornando a combinacao dos dois produtos na forma do
Syhunt Hybrid na solucao mais abrangente para aqueles que possuem preocupacoes em relacao a

seguranca de suas aplicacoes.

Com o Syhunt Code, vocé pode:

e Realizar a deteccao de mais de 1300 vulnerbilidades de codigo-fonte, cobrindo mais de 40 tipos de
ataques de seguranca.

e Realizar o scan do codigo-fonte de aplicacdes escritas em ASP.Net (C# & VB.Net), Java (JEE / JSP),
JavaScript, Lua, Perl, PHP, Python, Ruby (Rails / ERB) e TypeScript em busca por vulnerabilidades.

e Analisar o codigo-fonte de aplicacdes web e detectar cross-site scripting, inclusao de arquivos, injecao


http://wiki.syhunt.com:1708/syhunt/papers/index.php

de SQL, execucao de comandos, problemas de validacao e muito mais.

e |dentificar areas chave do codigo, como tags chave de HTML, JavaScript, requisicées XHR, pontos de
entrada e palavras-chave interessantes.

e Criar relatorios em HTML e diversos outros formatos - as vulnerabilidades reportadas sao por padrao

ordenadas com base na pontuacao de CVSS3.

Algumas das principais tecnologias suportadas pelo scanner Syhunt Code:
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VERIFIQUE POR TODOS OS TIPOS DE VULNERABILIDADES

Verificacao CWE
>_ Execucao de Comandos CWE-78
€ Injecao de SQL CWE-89

€ Injecao de SQL (Funcional)

€ Injecao de SQL (Orientada a Objetos)

€ Injecao de SQL (Hibernate/HQL)

B Inclusao de Arquivos CWE-98
B nclusio de Arquivos Locais

B Inclusao de Arquivos Remotos

A Cross-Site Scripting (XSS) CWE-79
A Validacao Fraca contra XSS CWE-79
Ik Pontos de Entrada Ocultos

I \Web-Backdoors

I Parametros de Depuracao

£ Injecao de NoSQL


http://cwe.mitre.org/data/definitions/78.html
http://cwe.mitre.org/data/definitions/89.html
http://cwe.mitre.org/data/definitions/98.html
http://cwe.mitre.org/data/definitions/79.html
http://cwe.mitre.org/data/definitions/79.html

7 Redirecionamentos N&o Validados

I Manipulacao de Arquivos Arbitrarios

&< Divisao de Resposta HTTP

« Injecao de LDAP

</> Injecao de Entidades Externas de XML (XXE)

A njecio de XPath

= Falsificacao de Solicitacdo do Lado do Servidor
« Forjamento de Log

« Divulgacao de Informacao

« Fraquezas Comuns de Formularios

« Hashing Fraco de Senhas

MICROSOLVED, INC.

MS

MICRCSOLVED NG

66 Identificamos
vulnerabilidades significantes
com o Syhunt Code. Diversos

produtos que revisamos com a
ferramenta possuiam varias

vulnerabilidades

Brent Huston, CEO,

MicroSolved, Inc.

CWE-601

CWE-73

CWE-113

CWE-90

CWE-827

CWE-643

CWE-018

CWE-117

CWE-497

STEALTH - ISS INC.

66 A melhor ferramenta de
auditoria de seguranca de
aplicacoes web atualmente no
mercado. Rapidamente
atualizada para cobrir novas
vulnerabilidades e muito facil

de usar.

Robert Davies, CEO, Stealth-
ISS

Para mais informacoes sobre a Syhunt, visite www.syhunt.com.br 6 SYHUNT’
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